SIBER SUGLARLA
MUCADELE DAIRE
BASKANLIGI

SIBER ZORBALIK
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* Siber zorbalik; teknolojik platformlar yoluyla bir kisi ya da grubun baska
bir kigi ya da grubu hedef alip tehdit etmesi, korkutmasi, taciz etmesi,
utandirmasi, eziyet etmesi , kucuk dusurmesi vb. sekilleri ifade etmektedir.
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Ny Siber Zorbalik Nedir?
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* Siber zorbalik ve yuz yuze zorbalik cogu kez birlikte gerceklesir. Ancak
siber zorbalik geride dijital iz birakir; bu da aslinda istismarin durdurulmasini

saglayacak yararl ipuclari temin edebilir.
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RENy Siber Zorbalik Sekilleri
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* Telefon gibi mobil cihazlar aracihigiyla kisilerin

izni olmadan  fotograf, videolarini c¢ekip
paylasmak,

* Cesitli sosyal medya hesaplan vb. ortamlardan
bireylere rahatsiz edici mesajlar yollamak,

* Birinin kigisel bilgilerini izni olmadan ve
habersizce sosyal medya araciligiyla paylagsmak,

* Sosyal aglarda birisi hakkinda dedikodu yaymak,

4\12



) Siber Zorbalik Sekilleri
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* Bir kigi hakkinda karalayici, agsagilayici web sayfalari hazirlamak,
* Bagkasinin adina sahte hesap acmak,
* Bir kiginin ¢cevrimici ortamdaki tum hesaplarini israrhl bicimde takibe almak,

* Ortak tanidiklarla hedef olarak secilen kigiyi sosyal olarak (bloke etmek, arkadag

listesinden silmek) diglamak. 5\12
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- Siber Zorbalik Araclari

* Kisgisel web sitelert,

* Eposta: Ucretli veya lcretsiz olarak
edinilebilen anllk mesajlagmaya
yardimci  olan elektronik posta
servislertl,

* Sosyal ag sitelert,
* Chat odalari,
* Anlik mesajlagsma platformliari,

* Cep telefonlar vb.
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) Siber Zorbalik Tirleri

* Diglama
* Online taciz
* Ifsa

* Karalama

* Dedikodu
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Ny Siber Zorbalik Nedenleri

* Erken ve gec ergenlik

* Cinsiyet faktoru

* Telefon ozellikleri

* Arkadas ortaminda sayginlik kazanmak

* Intikam almak

* Eglence

* Kimliklerini kolayca gizleyebilmeleri
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) Siber Zorbalikta Nasil Onlem Alinabilir?

* Cocuklara zorbalik hakkinda bilgi verilmeli, bagskasina saygili olma
konusunda model olunmalidir.

* Gocuklara bu durumla nasil bag edebilecekleri ogretilmeli.

* Gocuklara siber zorbaliga maruz kaldiklarinda yetigkinlere, yasal kisi ya
da kurumlara haber vermeleri tegvik edilmeli.

* Uyku vakti odasinda internet olmamasi konusunda uzlasiimali
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* Kigisel bilgilerin sadece kendine has oldugu ile ilgili bilgilendiriimeli
* Sanal risklere karsi evde ortak cep telefonu kullanimi

* Ziyaret edecegi web siteleri yasina uygun olmali

* Vakit gecirme amach internet kullanimi sinirli olmali
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Cocugumu Siber Zorbaliktan Korumak igin
Neler Yapabilirim?

* Cocugumun sosyal aglardaki hesaplarina olan erisimlerini tanidigim
ve guvendigim kisilerle sinirlayabilirim.

* Kullandiklari cevrimici platformlarin guvenligine dikkat edebilir ve bu
ayarlarini guvenli konumda tutmalarini saglayabilirim.

* Sosyal aglar gibi baskalarinin erisimine acik ortamlarda cocugumun
kigisel bilgilerini paylasmadigindan emin olabilirim.

* Hesaplarina ait sifrelerini arkadaslarina bile paylagsmamalar ve
kaynagina guvenmedikleri iletileri acmamalari konusunda uyarabilirim.

* Yabancilardan gelen arkadashk tekliflerini kabul etmemeleri
konusunda uyarilar yapabilirim.
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