
SİBER SUÇLARLA 

MÜCADELE DAİRE 

BAŞKANLIĞI 

SİBER ZORBALIK



Siber Zorbalık Nedir?

* Siber zorbalık; teknolojik platformlar yoluyla bir kişi ya da grubun başka

bir kişi ya da grubu hedef alıp tehdit etmesi, korkutması, taciz etmesi,

utandırması, eziyet etmesi , küçük düşürmesi vb. şekilleri ifade etmektedir.
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* Siber zorbalık ve yüz yüze zorbalık çoğu kez birlikte gerçekleşir. Ancak

siber zorbalık geride dijital iz bırakır; bu da aslında istismarın durdurulmasını

sağlayacak yararlı ipuçları temin edebilir.

Siber Zorbalık Nedir?
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Siber Zorbalık Şekilleri

* Telefon gibi mobil cihazlar aracılığıyla kişilerin

izni olmadan fotoğraf, videolarını çekip

paylaşmak,

* Çeşitli sosyal medya hesapları vb. ortamlardan

bireylere rahatsız edici mesajlar yollamak,

* Birinin kişisel bilgilerini izni olmadan ve

habersizce sosyal medya aracılığıyla paylaşmak,

* Sosyal ağlarda birisi hakkında dedikodu yaymak,
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* Bir kişi hakkında karalayıcı, aşağılayıcı web sayfaları hazırlamak,

* Başkasının adına sahte hesap açmak,

* Bir kişinin çevrimiçi ortamdaki tüm hesaplarını ısrarlı biçimde takibe almak,

* Ortak tanıdıklarla hedef olarak seçilen kişiyi sosyal olarak (bloke etmek, arkadaş

listesinden silmek) dışlamak.

Siber Zorbalık Şekilleri
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Siber Zorbalık Araçları

* Kişisel web siteleri,

* Eposta: Ücretli veya ücretsiz olarak
edinilebilen anlık mesajlaşmaya
yardımcı olan elektronik posta
servisleri,

* Sosyal ağ siteleri,

* Chat odaları,

* Anlık mesajlaşma platformları,

* Cep telefonları vb.
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Siber Zorbalık Türleri

* Dışlama

* Online taciz

* İfşa

* Karalama

* Dedikodu
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Siber Zorbalık Nedenleri

* Erken ve geç ergenlik

* Cinsiyet faktörü 

* Telefon özellikleri

* Arkadaş ortamında saygınlık kazanmak

* İntikam almak

* Eğlence

* Kimliklerini kolayca gizleyebilmeleri
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Siber Zorbalıkta Nasıl Önlem Alınabilir?

* Çocuklara zorbalık hakkında bilgi verilmeli, başkasına saygılı olma

konusunda model olunmalıdır.

* Çocuklara bu durumla nasıl baş edebilecekleri öğretilmeli.

* Çocuklara siber zorbalığa maruz kaldıklarında yetişkinlere, yasal kişi ya

da kurumlara haber vermeleri teşvik edilmeli.

* Uyku vakti odasında internet olmaması konusunda uzlaşılmalı
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* Kişisel bilgilerin sadece kendine has olduğu ile ilgili bilgilendirilmeli

* Sanal risklere karşı evde ortak cep telefonu kullanımı

* Ziyaret edeceği web siteleri yaşına uygun olmalı

* Vakit geçirme amaçlı internet kullanımı sınırlı olmalı

Siber Zorbalıkta Nasıl Önlem Alınabilir?
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Çocuğumu Siber Zorbalıktan Korumak İçin
Neler Yapabilirim?

* Çocuğumun sosyal ağlardaki hesaplarına olan erişimlerini tanıdığım
ve güvendiğim kişilerle sınırlayabilirim.

* Kullandıkları çevrimiçi platformların güvenliğine dikkat edebilir ve bu
ayarlarını güvenli konumda tutmalarını sağlayabilirim.

* Sosyal ağlar gibi başkalarının erişimine açık ortamlarda çocuğumun
kişisel bilgilerini paylaşmadığından emin olabilirim.

* Hesaplarına ait şifrelerini arkadaşlarına bile paylaşmamaları ve
kaynağına güvenmedikleri iletileri açmamaları konusunda uyarabilirim.

* Yabancılardan gelen arkadaşlık tekliflerini kabul etmemeleri
konusunda uyarılar yapabilirim.
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